9 cdch dé gilr an todn

khi truc

tuyén trong thgi COVID-19

Gilr vé sinh “sd” nhu
deo khéu trang

P&t mat khéu cho cdc
thiét bi s6 clia ban

Diéu ndy khién ngusi khdc khé truy cap
thiét bi cla ban khi khéng dudc cho
phép.

Thudng xuyén cdp nhat mdy tinh, dién thoai va
chuong trinh diét vi-rat. Che mdy anh trén cdc thiét
bi clia ban béing béng dinh chdng nhin trom dé ngan
ngudi la diéu khién mdy anh ctia ban tu xa.

Thay déi mét khéu
thuGng xuyén
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S dung mat khdu manh khi ban tao t&i khodn truc tuyén cho
ng dung hodc khi dung dich vu. Mat khdu manh cdn cé cé
chir cdi, s8 vai biéu tugng (vidu @, _, #,...). Mot s6 tai khodn
¢6 hinh thic “Xdc minh 2 budc” dé téng tinh bdo mat. Vi
hinh thic nay, dé dang nhap ban cén nhéap ding ca méat khéu
v& mdt mé xdc minh dung mét lan mé hé théng guri dén. Céch
an todain nhdt L& dung ung dung hodic khéa token dé nhén ma,
hodic ¢6 thé qua tin nhdn dién thoql (SMS).

Nght trudc khi ‘nhép
link’

C6 gang én danh khi
trinh duyét web
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Déy c6 Lo thé mot tro La déo! Nhiing duong link trong
thu dién t0, tin nhdn trén cdc Ging dung | var tin nhén
dién thoai (SMS) véi n6i dung nhu cung cap cdic thong
tin khéin céip vé COVID-19 hoac théng bdo réing ban dé
trdng thudng, hogc yéu cdu ban dat lai mat khau tai
khodn clia ban déu cé thé do mdt ngusi naio d6 gui di
nhdm &n cdp théng tin cd nhan va mat khdu ctia ban.
Hanh vi naly dugc goi L& téin céng gid mao (phishing).

Moi hoat déng truc tuyén clia ban déu dudgc ghi lai. Diéu nay
gilp luét web dé dang hon, nhung cling déng nghia véi viéc céc
cong ty cé thé theo ddi nhiing gi ban lam. Nhiing trinh duyét
nhu Chrome va Safari (hodc cé thé chinh trinh duyét ma ban
dang dung) thu thép cdc thang tin vé s thich var vi tri clia ban
dé c6 thé gli cho ban quang cdo cé muc dich. Trong thdai ky
COVID-19, cdch thic nay dé dugc dung dé bdn cdc phuong
phdp chiia bénh gid. Ban cé thé sir dung trinh duyét & “ché do
an danh” hodc dung trinh duyét an toain nhu Tor Browser.

6 Tin that hay Tin gid?
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Khéng phdi tot ca cdc théng tin vé
COVID-19 déu dung v chinh xdc. Trudc
khi chia sé lai bdt cu théng tin gi trén
mang x& hoi, ban cén kiém ching lai véi
cdc ngudn ddng tin cdy nhu Bd Y t& hodc
T6 chuic y té thé gidi.

SUrdung tin nhén an
toan

C6 nén goi dién truc
tuyén (Videochat) hay
khéng?

Jitsi Meet
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Session

Hbi nghi truc tuy&n dang ngdy caing phd bién trong bdi cénh dai
dich nhung hién nay cling cé rdt nhiéu k& nghe trém. Zoom L&
mét iing dung rét phé bign va ban cé thé dung né mét cdch an
todin hon béng cdch méd Zoom trén trinh duyét Chrome thay vi
cai dat phdn mém vao dién thogi/mdy tinh cé nhan. Ngodi ra,
ban cling cé thé str dung cdc cdng cu khdc nhu Skype, Google
Meet v& Microsoft Teams. N&u ban thuc su quan tdm dén bdo
mat, hdy thir dng dung Jitsi Meet.

Session) dé ngan chan nhiing k& nghe 1én.

Cdc ng dung tin nhdn nhu Facebook Messenger, Viber,
WhatsApp vé&i Telegram (hodic cé thé chinh (ng dung
ma& ban hay dung) dé bi loi dung dé phdt tdn cdc “tin
gid” vé COVID-19. Néu cé thé, ban nén sir dung cdc Ung
dung tro chuyén dugc md hdéa (nhu Signal hodc

Thu dién tir va quyén
riéng tu

Méc du cdce dich vu email phé bién nhu Gmail cung céip
mét s6 tinh ndng bdo mat, cé dich vu ctia Gmail var cdc
bén khdc van cé thé xem trom thu dién tir cla ban dé
thu thép théng tin vé ban. Néu ban lo ngai vé quyén
riéng tu, ban cé nhirng lua chon nhu Riseup va Proton-
mail, day & nhitng dich vu mién phi vé&i cung cép déy
du dich vu email duge mé héa dé ngdn chdn xem trém,
tuy nhién dé str dung ban cén ddng ky tai khodn.

2 Thdang 1 Thdng 2 Thung 3 Thdng 4 Thdang 5
CN T2 T3 T4 T5 T6 T7 CN T2 T3 T4 T5 T6 T7 CN T2 T4 T5 T T7 CN T2 T3 T4 T5 T6 T7 CN T2 T3 T4 T5 T6 717
1 2 1.2 3 4 5 6 12 3 4 5 6 1.2 3 1
3 4 5 6 7 8 9 7 8 9 10 11 12 13 7 8 9 10 11 12 13 4 5 6 7 8 9 10 2 3 4 5 6 7 8
10 11 12 13 14 15 16 14 15 16 17 18 19 20 14 15 16 17 18 19 20 11 12 13 14 15 16 17 9 10 11 12 13 14 15
17 18 19 20 21 22 23 21 22 23 24 25 26 27 21 22 23 24 25 26 27 18 19 20 21 22 23 24 16 17 18 19 20 21 22
24 25 26 27 28 29 30 28 28 29 30 31 25 26 27 28 29 30 23 24 25 26 27 28 29
31 30 31
4 7 7 7 7
Thdang 7 Thdng 8 Thdng 9 Thdng 10 Thdng 11
1.2 3 12 3 4 5 6 7 1.2 3 4 1 2 12 3 4 5 6
4 5 6 7 8 9 10 8 9 10 11 12 13 14 5 6 7 8 9 101 3 4 5 6 7 8 9 7 8 9 10 11 12 13
11 12 13 14 15 16 17 15 16 17 18 19 20 21 12 13 14 15 16 17 18 10 11 12 13 14 15 16 14 15 16 17 18 19 20
18 19 20 21 22 23 24 22 23 24 25 26 27 28 19 20 21 22 23 24 25 17 18 19 20 21 22 23 21 22 23 24 25 26 27
1 25 26 27 28 29 30 31 29 30 31 26 27 28 29 30 24 25 26 27 28 29 30 28 29 30
31

Gidy phép véi Khuyén cdo:

Thung 6 An phém nay dugc cép phép theo gitip phép CC
BY-SA 4.0 (Ghi céng-Chia sé tuong tu). Sdng kién
o Ta TS T T phdt trién md Viét Nam khong dai dién hay chiu
12 3 4 5 trgchnhwém,co vé khia canh thuc t& varluat phdp,
vé tinh chinh xdc, toan ven vé tuong thich cta dir
163 11 1835 196 13 118 1; ligu va tai lidu duge céng b6 hoge tham chiéu.
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27 28 29 30 SPIDER. Cdc quan diém va y kién dugc trinh bay
trén dn phdm ndy khong nhéit thiét phan dnh
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