
Exercise

มอีะไรบา้งทีเ่ราตอ้งป้องกนั?

สรปุ

1. โมดลู:  ความปลอดภยัดจิทิลัและความเป็นสว่นตวัของขอ้มลู1

2. วตัถปุระสงค​์: เรยีนรูเ้กีย่วกบัความปลอดภยัดจิทิลัและสิง่ทีเ่ราตอ้งดแูลป้องกนั ​
3. เวลา: 60 นาที

สไลดท์ีเ่กีย่วขอ้ง​

สไลดท์ีเ่กีย่วขอ้ง

ขัน้ตอน

แบบฝึกหดัหลกั

แบง่กลุม่และระบบุทบาท ความรับผดิชอบ และความเสีย่ง อภปิรายในกลุม่วา่มอีะไรทีเ่ราตอ้งป้องกนัและจะ
ลดความเสีย่งตามตวัอยา่งดา้นลา่ง ​

คณุเป็นใคร? ตอ้งป้องกนัอะไรบา้ง?

เขยีนเรือ่งของคณุ… อะไรบา้งทีเ่ราตอ้งป้องกนั?

● คณุประกอบอาชพีอะไร?
● คณุทำงานกบัใครบา้ง?
● มใีครทีห่า้มคณุไมใ่หท้ำกจิกรรมหรอื

ไม?่ ใครทีห่า้มคณุ?
● มใีครตอ้งการรูว้า่คณุทำอะไรหรอืไม?่

พวกเขาเป็นใคร?

ลองระบขุอ้มลูและกจิกรรมสำคญัของคณุ

1.
2.
3.
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● คณุมเีหตผุลตอ้งกงัวลกบัการจัดทำ
กจิกรรมออนไลน ์หรอือปุกรณ์
ดจิทิลัหรอืไม?่

ขัน้นี ้เรามาพจิารณาความเสีย่งตอ่กจิกรรม การ
สือ่สาร และขอ้มลูของคณุ:

● ใครเขา้ถงึขอ้มลูของคณุไดบ้า้ง?
● ใครควรเขา้ถงึขอ้มลูของคณุไดบ้า้ง?
● ลองทบทวนความเสีย่งของคณุ มอีะไร

บา้ง? เป็นไปในทศิทางไหนไดบ้า้ง?

ระบกุลยทุธแ์ละแนวทางแกไ้ขปัญหาทีค่ณุตอ้งการใช ้​
1.
2.
3.
4.
5.
6.

ลองทำความเขา้ใจจากตวัอยา่งดา้นลา่งนี ้หรอือา่นเพิม่เตมิจาก​เอกสารนี:้

จลูโิอ, นกักฎหมายรณรงคส์ทิธพิลเมอืง อะไรบา้งทีเ่ราตอ้งป้องกนั?

จลูโีอทำงานเป็นนักรณรงคด์า้นสทิธพิลเมอืง
ขององคก์รพัฒนาเอกชน แมว้า่เขาจะไมไ่ดท้ำ
งานโดยตรงกบัลกูคา้ เขากร็ูด้วีา่ นสิยัสว่นตวั
ของเขาคอืปกป้องเพือ่นรว่มงานของเขาและคน
ทีเ่ขาทำงานดว้ย  จลูโีอ ทำงานอยา่งหนัก
เพือ่ใหม้ัน่ใจวา่องคก์รของเขามคีวามปลอดภยั ​​

1. ขอ้มลูทางกฎหมายและการเงนิเกีย่วกบัองคก์ร ผู ้
บรจิาคเงนิสนับสนุน และพนักงาน

2. รายชือ่ผูต้ดิตอ่และหน่วยงานพันธมติร
3. ความซือ่สตัยแ์ละความไวว้างใจทีอ่งคก์รไดส้รา้ง

ขึน้
4. เอกสารสว่นตวั เชน่ คำชีแ้จงของลกูคา้และ

กลยทุธก์ารรณรงคด์า้นสทิธิ

จลูโิอมคีวามเสีย่งระหวา่งการเดนิทางบอ่ยครัง้
เนือ่งจาก Wi-Fi ทีไ่มม่กีารป้องกนั การเชือ่มตอ่
การตรวจสอบชายแดน และโรงแรมหลายแหง่ที่
เขา้พัก เขาเป็นคนเปิดเผยและชอบชว่ยเหลอื
ซึง่อาจทำใหเ้ขาไวว้างใจคนเร็วเกนิไป องคก์ร
ของเขาเป็นทีรู่จั้กอยา่งกวา้งขวาง​ และเขาเป็นที่
รูจั้กตอ่สาธารณะ และมกัจะไดรั้บการตดิตอ่จาก
คนแปลกหนา้เพือ่ขอความชว่ยเหลอืหรอืขอคำ
แนะนำ

เพือ่ลดความเสีย่ง:

1. จลูโิอหมัน่อปัเดตซอฟทแ์วรส์ม่ำเสมอ ​
2. เขาใชร้ะบบการจัดการรหสัผา่นเพือ่สรา้งรหสั

ผา่นทีป่ลอดภยั เขาไดส้รา้งรหสัผา่นทีเ่ดาได ้
ยากและจดจำไดง้า่ยโดยใชว้ธิ ีDiceware

3. เมือ่ใชง้าน Wi-Fi สาธารณะ (ในคาเฟ่) จลูโิอใช ้
เครอืขา่ยสว่นตวัเสมอืน (VPN) เพือ่เขา้รหสั
ตัง้แตก่ารเชือ่มตอ่อนิเทอรเ์น็ต

4. เมือ่อา่นอเีมล จลูโิอใชค้วามระมดัระวงัในการ
เปิดลงิกห์รอืไฟลแ์นบ โดยเขาจะยนืยนัทีม่าได ้
​โดยการโทรหรอืสง่ขอ้ความถามผูส้ง่

5. เมือ่ตอ้งเดนิทางขา้มประเทศ จลูโิอจะปิดเชคอม
พวิเตอรข์องเขาเพือ่ใหแ้น่ใจวา่การเขา้รหสัแบบ
ดสิกข์องเขาทำงานเพือ่ป้องกนัการเขา้ถงึขอ้มลู
โดยไมไ่ดรั้บอนุญาต

6. เขาคำนงึถงึสิง่ทีโ่พสตน์อกงานอาจสง่ผลกระทบ
ตอ่งานขององคก์รของเขาเชน่กนั เขามสีตเิมือ่
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โพสตเ์พือ่ใหแ้น่ใจวา่สิง่ทีเ่ขาเผยแพรใ่นบญัชี
สว่นตวัของเขาจะไมส่ามารถนำไปใชก้บัเขาหรอื
งานของเขาได ้(เขาระวงัการโพสตต์ำแหน่ง
รปูภาพจากกจิกรรมสว่นตวัทีอ่ยู ่ฯลฯ)

Further Practice

Discuss further on potential digital risks you may face and how to mitigate those risks.
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