
 จริยธรรมและความเปนสวนตัวของขอมูล
(Data Ethics & Privacy)

จะแนใจไดอยางไรวา เราไมไปละเมิดสิทธิ์ขอมูลที่เกี่ยวของกับงาน
How to make sure you are not doing harm with your data related work



จริยธรรมขอมูล (Data Ethics) 
เปนเรื่องละเอียดออน (Delicate)

Drachsler, Hendrik & Greller, Wolfgang. (2016). Privacy and Analytics – it's a 
DELICATE Issue. A Checklist for Trusted Learning Analytics.. 

10.1145/2883851.2883893. 



D >> Determination - กําหนด

ตัดสินใจวัตถุประสงคของการวิเคราะหสําหรับโครงการของคุณ
Decide on the purpose of doing analytics for your project.



E >> Explain - อธิบาย

กําหนดขอบเขตของการรวบรวมและใชขอมูล 
Define the scope of data collection and usage



L >> Legitimate - ถูกกฎหมาย

อธิบายวิธีดําเนินงานของคุณภายใตกรอบกฎหมาย และอางอิงกฎหมาย 
Explain how you operate within the legal frameworks, 

refer to the essential legislation.



I >> Involve - เกี่ยวของ

พูดคุยกับผูมีสวนไดสวนเสียและใหการรับรองการเผยแพรและใชขอมูล 
Talk to stakeholders and give assurances 

about the data distribution and use.



C >> Consent - ยินยอม

ไดรับความยินยอมดวยคําถามที่ชัดเจน 
Seek consent through clear consent questions.



A >> Anonymise - ไมระบุตัวตน

ยกเลิกการระบุตัวบุคคลใหมากที่สุด 
De-identify individuals as much as possible



T >> Technical aspects - ดานเทคนิค

ตรวจสอบวาใครสามารถเขาถึงขอมูลได 
โดยเฉพาะอยางยิ่งในพื้นที่ที่มีพนักงานลาออกจํานวนมาก 

Monitor who has access to data, 
especially in areas with high staff turn-over.



E >> External partners - พันธมิตรภายนอก

ตรวจสอบใหแนใจวาบุคคลภายนอกปฏิบัติตามมาตรฐาน
ความปลอดภัยของขอมูลอยางเต็มที่ 

Make sure externals provide highest data security standards.



ขอมูลที่ละเอียดออนสุมเสี่ยงงายคืออะไร? / What is Sensitive Data?

● ขอมูลสวนบุคคล / Personal data
● ขอมูลที่เปนความลับ / Confidential data
● การรวมชุดขอมูลที่ตางกัน จนสามารถรวมกันจนเปนขอมูลสวนบุคคลหรือขอมูลเปราะ

บาง / Combination of different datasets that can be combined into sensitive or 
personal data

● ขอมูลทางชีววิทยา / Biological data
● เมตาเดตาสวนบุคคลและละเอียดออน / Personal and sensitive metadata



ขอมูลสวนบุคคล / Personal data

● การระบุ เชน ชื่อหรือหมายเลขบัตรประจําตัวประชาชน ลักษณะทางกายภาพ สรีรวิทยา
คุณลักษณะดานพันธุกรรม ดานจิตใจ เศรษฐกิจ วัฒนธรรม หรือสังคม นอกจากนี้ยังรวม
ถึงขอมูลพิกัดตําแหนงจาก GPS หรือโทรศัพทมือถือ / identifiers such as names or 
identification numbers, physical, physiological, genetic, mental, economic, 
cultural or social characteristics, it also includes location data from GPS or 
mobile phones



ขอมูลที่เปนความลับ / Confidential data

● ความลับทางการคา การสืบสวน ขอมูลที่ไดรับการคุมครองโดยสิทธิ์ในทรัพยสินทาง
ปญญา ขอมูลดานความปลอดภัย เชน รหัสผาน ขอมูลทางการเงิน ความมั่นคงระดับ
ประเทศ ขอมูลทางทหาร / trade secrets, investigations,data protected by 
intellectual property rights Security: passwords, financial information, national 
safety, military information



การรวมชุดขอมูล / Combination of different datasets

● การรวมชุดขอมูลที่ตางกัน จนสามารถรวมกันจนเปนขอมูลสวนบุคคลหรือขอมูลที่
ละเอียดออนสุมเสี่ยงงาย / that can be combined into sensitive or personal data



ขอมูลทางชีววิทยา / Biological Data

● พืชหรือสัตวที่ใกลสูญพันธุ ซึ่งการอยูรอดของพวกมันขึ้นอยูกับการปกปองขอมูลพิกัด
ตําแหนง (ชุมชนความหลากหลายทางชีวภาพ) / endangered (plant or animal) 
species, where their survival is dependent on the protection of their location 
data (biodiversity community)



เมตาเดตาสวนบุคคลและออนไหวงาย / Personal and sensitive metadata

● เมตาเดตาไมไดรวม "ชุดขอมูลจริง" แตเมตาเดตาก็สามารถเปนขอมูลที่ละเอียดออนได   
/ Just because metadata does not include the “real dataset”, does not mean 
that it might not be sensitive
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This lesson was adapted from the World Bank's Introduction to Data Literacy training manual by Eva Constantaras, and adapted by Yan Naung Oak, 
Open Development Cambodia and Open Development Initiative, and is licensed under a Creative Commons Attribution-NonCommercial-ShareAlike 
4.0 International License. For full terms of use, see here. 

Thank You

https://creativecommons.org/licenses/by-nc-sa/4.0/
https://creativecommons.org/licenses/by-nc-sa/4.0/
https://thailand.opendevelopmentmekong.net/programmes/data-literacy/

