
ความปลอดภัยดิจิทัลและความเปนสวนตัว
Digital Security and Privacy



(Myth of perfect and permanent 
security)

● There is no single solution for keeping 
yourself safe online.

● Digital security is not about tools. But 
understanding the threats and 
proactively taking measures to counter 
them. 

● There is always a vulnerability, not just 
digital. 

● Constant updates and changes to 
software, devices.

● As secure as the least secure person 
you interact. 

● Digital communication travels across 
multiple networks, any of these could 
be compromised. 

● แนวทางรักษาความปลอดภัยบนโลกออน
ไลนไมไดมีทางเดียว

● ความปลอดภัยดิจิทัลไมไดอยูที่เครื่องมือ แต
คือความเขาใจกับภัยคุกคามและการใช
มาตรการเชิงรุกเพื่อตอบโตกับภัยเหลานั้น 

● ในความเปนดิจิทัลมีความเสี่ยงตอภัยเสมอ  
● อัปเดตและเปลี่ยนซอฟตแวรอุปกรณ

สมํ่าเสมอ 
● จงรักษาความปลอดภัยใหเทากับคนที่

ปลอดภัยนอยที่สุดที่คุณปฏิสัมพันธดวย
● การสื่อสารยุคดิจิทัลผานหลายเครือขาย ซึ่ง

เสี่ยงตอการถูกบุกรุกได  

ตํานานแหงความปลอดภัยที่
สมบูรณแบบและถาวร 



เราคือ ขอมูล (ของขอมูล) / We are (Meta) Data 

เมตะเดตา คือ ขอมูลเกี่ยวกับการสื่อสารดิจิทัลที่คุณสงและรับ ตัวอยาง
ของเมตะเดตา คือ / 

Metadata  is information about the digital communications you 
send and receive. Some examples of metadata include:

● ชื่อเรื่องของอีเมล / the subject line of your emails
● จํานวนหนาเว็บที่คุณเยี่ยมชม / the pages you visited in your 

browser
● เครือขายของคนที่คุณติดตอ / the network of people in your 

contact list
● ความยาวของบทสนทนา / the length of your conversations
● ชวงเวลาที่เกิดการสนทนา / the time frame in which a 

conversation took place
● ตําแหนงที่คุณสื่อสาร (รวมถึงคนที่สื่อสารดวย) / your location 

when communicating (as well as with whom)

“Data is the new oil.”

Clive Humby, 
The world's most valuable resource is no 

longer oil, but data (2016)



การเขารหัสขอมูลคืออะไร? / What is encryption ? 
● การเขารหัสขอมูล คือกระบวนการแปลงขอความใหเปนภาษาเครื่องดวยรหัสลับ / Encryption  is a 

process of coding text. 

● การถอดรหัสขอมูล คือกระบวนการเปลี่ยนขอความที่ไดเขารหัสไว ใหเปนขอความกอนการเขารหัส ซึ่ง
ตรงขามกับการเขารหัสขอมูล / Decryption is process of decoding text, it is opposite of 
encryption.  

● ทั้งสองเปนวิธีการรักษาความปลอดภัยที่ใชในการปองกันขอมูลที่จัดเก็บในอุปกรณดิจิทัลและถายโอน
ขอมูลทางอินเทอรเน็ต / It is security method used to protect data that are stored on a digital 
device and when transferring data over the Internet.  



ภัยคุกคาม: ดิจิทัล, กายภาพ, กฎหมาย / Threats: Digital, Physical, Legal

● อุปกรณดิจิทัลของคุณเขารหัสหรือไม? / Is your digital device encrypted? 

● คุณสํารองขอมูลของคุณและจัดเก็บตางสถานที่หรือไม? / Do you backup your data 
and store in different physical locations ?

● คุณจําเปนตองติดตั้งแอปฯ บนอุปกรณของคุณ ตามกฎหมายหรือไม? / Are you 
required to install an app on your device by law ? 

● ในทางกฎหมาย คุณมีสิทธิ์อะไรบางเมื่อตองใชรหัสผาน? / What rights do you have 
when you are asked for your password by legal means ? 



รหัสผาน %#!$ / Those %#!$ passwords! 
● รหัสผานที่คาดเดายากประกอบดวยตัวเลข สัญลักษณ และคําที่ไมอยูในพจนานุกรม / 

Strong passwords contain mixture of numbers, symbols and non-dictionary 
words. Using a phrase or group of words is better than nouns like names of 
loved ones, pets or birthdays.

● ใชเครื่องมือ เชน KeePassX เพื่อกําหนดรหัสผานที่คาดเดายากและเก็บไวอยาง
ปลอดภัย / Use tools like KeePassX to generate strong passwords and keeps 
them safe. https://keepassxc.org

● เปลี่ยนรหัสผานสมํ่าเสมอ / Change your passwords regularly.  

● การยืนยันตัวตนแบบสองขั้นตอน (2FA) ใช Google Authenticator หรือแอปฯ  มือถือ 
Authy.com / Two Factor Authentication using Google Authenticator or 
Authy.com mobile app.  

● เพื่อความปลอดภัยและรักษาขอมูลดียิ่งขึ้น ใหพิจารณาใชรหัสของ Yubico / For 
better security and data protection consider using Yubico  hardware keys.

https://keepassxc.org/
https://keepassxc.org/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US
https://authy.com/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US
https://authy.com/
https://www.yubico.com/


สุขอนามัยคอมพิวเตอรขั้นพื้นฐาน / Basic 
Computer Hygiene  
● ตรวจสอบใหแนใจวา ระบบปฏิบัติการของคอมพิวเตอรของคุณ

ทันสมัยอยูเสมอ / Always ensure that your computer’s 
operating system is up to date.

● OSX Mac และ gnu / Linux ไมปลอดภัยจากไวรัสและมัลแวร 
อื่น ๆ อีกตอไป / OSX Mac and gnu/Linux are no longer 
safe from virus and other malware.

● อัปเดตซอฟตแวรปองกันไวรัสและมัลแวร และฐานขอมูลคํา
จํากัดความสมํ่าเสมอ / Regularly update Antivirus, Malware 
software and its definitions database.  

● เปดใชงานไฟรวอลลบนคอมพิวเตอรของคุณ / Enable Firewall 
on your computer.

Few years ago, NGOs 
in Hanoi lost years 
of data to 
Ransomware 
attack.  A malware 
software on infected 
Windows computer of a staff 
member accessed the 
organizations file server and 
encrypted 10 years worth of 
documents and demanded 
to pay in bitcoin to decrypt 
the files. 

“

”



Basic Computer Hygiene (cont.) 
● อยาใชไดรฟ USB และ SDCARDs จากแหลงที่ไมนาเชื่อถือ / Do 

not use USB drives and SDCARDs from untrusted sources. 

● อยาวางคอมพิวเตอรทิ้งไวโดยไมมีใครดูแล / Do not leave your 
computer unattended. 

● ปกปดเว็บแคม/ไมโครโฟนในตัวดวยเทปผา (Graffer/สก็อตเทป) และ
ปดการใชงานอุปกรณในแผงควบคุม และลบไดรฟเวอรออกจากการตั้ง
คา / Physically cover up webcam / built-in microphone with 
cloth tape (Graffer/Scotch tape). Also disable the devices in 
control panel, remove drivers from settings.

● หลีกเลี่ยงการติดตั้งซอฟตแวรจากแหลงที่ไมนาเชื่อถือ / Avoid 
installing software from untrusted sources.

● เมื่อมีขอสงสัย ใหฟอรแมตและติดตั้งใหมจากดิสก / When in doubt 
format and reinstall from official disk.

ไมกี่ปที่ผานมา NGOs ใน
ฮานอยสูญเสียขอมูลจากการ
โจมตีของ  Ransomware 

มัลแวรบนคอมพิวเตอร 
Windows ที่ติดไวรัสของ
พนักงานไดเขาถึงไฟลเซิรฟเวอ
รขององคกรและเขารหัสเอกสาร 
และเรียกรองใหจายเปน bitcoin 
เพื่อถอดรหัสไฟล

“

”



การรักษาปลอดภัยบนมือถือ / Mobile Security 
● หลีกเลี่ยงมาตรการปกปองขอมูลของ Google/Apple เนื่องจากมีการแชรขอมูลสวนตัวของผูใชใหกับบุคคลอื่น

ในอดีต / Avoid Google/Apple data protection. They have shared user’s private information with 
others in the past.

● ใชรหัส PIN / Use a PIN.
● เขารหัสอุปกรณ  / Encrypt device.
● หมั่นอัปเดตซอฟตแวรโทรศัพทของคุณอยูเสมอ (ติดตามการอัปเดตอยางเปนทางการของ Google Android) / 

Keep your phone software updated (Official Google Android updates).
● ตรวจสอบสิทธิ์ของแอปฯ Android อยาติดตั้งแอปฯ ที่ไมรูแหลงที่มา / Review Android App permissions. 

Don’t install from unknown sources.
● หากสงสัย ใหยอนไปรีเซ็ตเครื่อง ใชคาของอุปกรณที่มาจากโรงงาน / When in doubt, wipe your phone 

using factory reset.
● อยาชารจโทรศัพทของคุณตามที่ชารจสาธารณะ / Don’t charge your phone at free public charging 

stations.
● ใชแอปฯ ที่ปลอดภัยจาก Guardianproject  / Use secure apps from guardianproject.info/apps.

https://guardianproject.info/apps/
https://guardianproject.info/apps/


Virtual Private Networks(VPN) 
● Your internet service provider could monitor and log 

your browsing history. Public WiFi networks are not 
very secure. VPN creates a secure tunnel to avoid 
monitoring and bypasses blocking.

● Opera Browser Free VPN (Limited data) 

● RiseUp Free VPN (Free, Open, No registration 
required)

● Proton VPN (Free, Requires registration) 

● vpn.mozilla.org (To be announced USD 5$/month)

● You can use Lantern to allow your mobile apps to 
connect to Internet services that are blocked. VPN 
could be used on mobile devices as well.

● Orbit : Tor for Android

● psiphon3.com

● ผูใหบริการอินเทอรเน็ตของคุณสามารถติดตามและ
บันทึกประวัติการเขาชมของคุณได เครือขาย WiFi 
สาธารณะไมปลอดภัยนัก VPN สรางอุโมงคขอมูลที่
ปลอดภัยเพื่อหลีกเลี่ยงการตรวจสอบและการบล็อกได

● Opera Browser VPN ฟรี (ขอมูลจํากัด)

● RiseUp VPN ฟรี (ฟรี เปด ไมตองลงทะเบียน)

● Proton VPN (ฟรี ตองลงทะเบียน)

● vpn.mozilla.org (กําลังจะประกาศ 5 USD/เดือน)

● คุณสามารถใช Lantern เพื่ออนุญาตใหแอปมือถือเชื่อม
ตอกับบริการอินเทอรเน็ตที่ถูกบล็อก สามารถใช VPN 
บนอุปกรณมือถือไดเชนกัน

● Orbit: Tor สําหรับ Android

● psiphon3.com

https://www.opera.com/features/free-vpn
https://riseup.net/en/vpn
https://protonvpn.com/
https://vpn.mozilla.org/
https://getlantern.org/en_US/index.html
https://play.google.com/store/apps/details?id=org.torproject.android&hl=en&gl=us
https://www.psiphon3.com/
https://www.opera.com/features/free-vpn
https://riseup.net/en/vpn
https://protonvpn.com/
https://vpn.mozilla.org/
https://getlantern.org/en_US/index.html
https://play.google.com/store/apps/details?id=org.torproject.android&hl=en&gl=us
https://www.psiphon3.com/


จงเลือกผูใหบริการ VPN ของคุณอยางชาญฉลาด
บริการ VPN ของยุโรปบางรายถือวาปลอดภัยมากกวาบริการของที่อื่น 

Choose your VPN provider wisely. 
Some European VPN services are generally considered more secure than others. 



ทองเว็บโดยไมระบุตัวตน / Browse Anonymously 
● เว็บเบราวเซอรของคุณปลอดภัยแคไหน? / How secure is your web browser?

● browsercheck.qualys.com

● cloudflare.com/ssl/encrypted-sni/

● อยาใชรูปแบบการจดจําการลงชื่อเขาใชของ Chrome ใหออกจากระบบบัญชี Facebook และบัญชีโซ
เชียลมีเดียตาง ๆ / Don’t use Chrome Sign In feature, Log out of Facebook / Social media 
accounts. 

● ใหใช "หนาตางสวนตัว" ของ Firefox หรือ "โหมดไมระบุตัวตน" ของ Google Chrome / Or use 
Firefox ‘Private Window’ or Google Chrome ‘Incognito Mode’. 

● ลางคุกกี้เบราวเซอร (เมนูเครื่องมือ > ลางขอมูลการทองเว็บ > คุกกี้และขอมูลดานอื่น ๆ ) / Clean 
Browser Cookies (Tools menu > Clear browsing data > Cookies and other side data).

https://browsercheck.qualys.com/
https://www.cloudflare.com/ssl/encrypted-sni/


ทองเว็บโดยไมระบุตัวตน / Browse Anonymously (Cont.) 
● ใชเครื่องมือคนหา duckduckgo.com หรือ qwant.com / Use duckduckgo.com or qwant.com 

search engines 
● URL สั้นๆ อาจเปนอันตราย ตรวจสอบใหแนใจวาคุณไมไดแชรลิงกที่มีโคดติดตาม 

เชน"example.com/?fbclid=_______" / Tiny URLs could be dangerous. Ensure you don’t 
share links with tracking codes in them ‘example.com/?fbclid=_______’

● ใช 1.1.1.1 (แอปฯ และ DNS เพื่อการทองเว็บอยางปลอดภัย) / Use 1.1.1.1 (App and DNS for 
secure browsing)

● ใช Tor Browser หรือ VPN ฟรีจาก RiseUp / Use Tor Browser torproject.org/download or 
Free VPN from RiseUp

● ใช Privacy Essentials Addon ของ DuckDuckGo ใหคะแนนเว็บไซตตามการติดตามและความ
เปนสวนตัว duckduckgo.com/app / DuckDuckGo Privacy Essentials Addon. It grades 
websites based on tracking and privacy.  duckduckgo.com/app

https://duckduckgo.com/
https://qwant.com/
https://duckduckgo.com/
https://qwant.com/
https://1.1.1.1/
https://1.1.1.1/
https://www.torproject.org/download
https://riseup.net/en/vpn
https://www.torproject.org/download
https://riseup.net/en/vpn
https://duckduckgo.com/app


สงอีเมลใหปลอดภัย / Secure Email 

● มีบริการอีเมลที่ปลอดภัย เชน Proton Mail และ RiseUp / There are secure paid email services like 
Proton Mail and RiseUp.

● หากคุณใชบัญชี Gmail หรือ Google Apps ฟรี คุณสามารถใชโปรแกรมรับสงเมล Mozilla 
Thunderbird + Enigmail / If you are using free Gmail or Google Apps account, then you could 
use an email client Mozilla Thunderbird + Enigmail .  

● ซอฟตแวรนี้ใช GNU PGP เพื่อเขารหัสอีเมลของคุณ เพื่อใหเพียงคุณและผูรับอีเมล เทานั้นที่สามารถ
อานเนื้อหาอีเมลได / This software uses GNU PGP to encrypt your email so only you and 
receipt of the email can read the email contents. 

● อยาเปดไฟลแนบอีเมลโดยอัตโนมัติ มักจะเปนวิธีบุกรุกคอมพิวเตอรของคุณ เรียนรูเพิ่มเติมเกี่ยวกับ 
"Email Self-defense" / Do not open email attachments automatically. They are quite often 
used to compromise your computer. 

● Learn more about ‘Email Self-defense’ at emailselfdefense.fsf.org.

https://protonmail.com/
https://riseup.net/
https://www.enigmail.net/index.php/en/home
https://gnupg.org/
https://emailselfdefense.fsf.org/
https://emailselfdefense.fsf.org/


สงขอความแชทใหปลอดภัย / Secure Messaging 
● ใชโทรดวยเสียงและสง SMS ผานโทรศัพทมือถือไมปลอดภัย พวกเขาเขาสูระบบโดยบริษัทโทรคมนาคมดังนั้น 

จงหลีกเลี่ยงการใชชื่อจริงหรือพูดคุยเกี่ยวกับขอมูลที่ละเอียดออน / Mobile voice calls and SMS are 
insecure. They are logged by telecom companies, so avoid using real names or discuss sensitive 
information.

● การสงขอความที่ปลอดภัยใชการเขารหัสจากตนทางถึงปลายทาง คุณจะเห็นไอคอนแมกุญแจที่ปลอดภัยเมื่อเปด / 
Secure messaging uses end-to-end encryption. You’ll see a secure padlock icon when it is on. 

● ใชคุณสมบัติขอความที่หายไปสําหรับขอมูลที่ละเอียดออน ขอความจะหายไปหลังจากผานไปตามวินาทีที่เลือก / 
Use disappearing messages feature for sensitive information. Messages will disappear after certain 
number of seconds.

● Signal เคยเปนระบบสงขอความที่ปลอดภัยที่สุด บัญช ีSignal ที่ผูกกับหมายเลขโทรศัพทมือถือของคุณมีความ
เสี่ยง `/ Until recently Signal was the most secure messaging system. Signal account is tied to your 
mobile number which is risky. 

● Session เปนบริการสงขอความที่ปลอดภัยแบบใหมที่ชวยใหคุณหลีกเลี่ยงการเซ็นเซอร เปนโครงการโอ
เพนซอรส / Session  (getsession.org) is an new secure messaging service that helps you to avoid 
censorship. It is open source project.

https://getsession.org/
https://getsession.org/


การเขารหัสดิสก / Disk Encryption 
● Microsoft Windows มาพรอมกับ "Bitlocker" ซึ่งเปนซอฟตแวรเขารหัสดิสกที่เปนกรรมสิทธิ์

สําหรับ Windows 10 Mac OSX ใชซอฟตแวรเขารหัสดิสก "FileVault" / Microsoft Windows 
comes bundled with ‘Bitlocker’ a proprietary disk encryption software for Windows 10. 
Mac OSX uses ‘FileVault’ disk encryption software.

● VeraCrypt.fr เปนระบบเขารหัสดิสกที่ปลอดภัยแบบโอเพนซอรสและฟรี / VeraCrypt.fr is free 
open source secure disk encryption system

● คําแนะนําเกี่ยวกับการใชพื้นที่จัดเก็บไฟลที่ปลอดภัยของ VeraCrypt บนคอมพิวเตอร MS 
Windows และ OSX Mac / Instructions how to use VeraCrypt secure file storage on MS 
Windows  and OSX Mac computers

● มีซอฟตแวรเขารหัสจํานวนมาก! / There are large number of encryption software !
● อยาลืมลบขอมูลออกจากคอมพิวเตอรของคุณอยางปลอดภัยโดยใช fileshredder.org และ"ลบ

พื้นที่วาง" ใน Mac OSX Disk Utility / Don’t forget to securely delete the data from your 
computer using fileshredder.org (Windows) and ‘Erase Free Space’ option in Mac OSX 
Disk Utility. 

https://www.veracrypt.fr/en/Home.html
https://www.veracrypt.fr/en/Home.html
https://securityinabox.org/en/guide/veracrypt/windows/
https://securityinabox.org/en/guide/veracrypt/windows/
https://securityinabox.org/en/guide/veracrypt/mac
https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
https://www.fileshredder.org/


การปองกันขอมูล / Data Protection 
● ปฏิบัติตามกฎหมายในพื้นที่ที่เกี่ยวของกับการจัดเก็บขอมูลสวนตัวเสมอ แนวทางนโยบายขอมูลองคกรจะกําหนดนโยบาย

และแนวปฏิบัติ / Always follow local laws related to storage of private information. Your organization data 
policy guidelines will outline the policies and practices.

● ใชบริการเชน Greenhost.net (แทนผูใหบริการคลาวดยอดนิยม) เพื่อจัดเก็บขอมูล / Use services like Greenhost.net 
(instead of popular cloud service providers) for storing data.

● จัดเก็บขอมูลอยางปลอดภัยในเครื่องเซิรฟเวอร OwnCloud หรือ OpenNAS; Synology DiskStation ยังรองรับ
ซอฟตแวรเหลานี้ / Store data securely locally with OwnCloud or OpenNAS server. Synology DiskStation also 
support these software. 

● หรือใชคอมพิวเตอรที่มีชองอากาศและไดรฟภายนอก Lacie / G-Technology ที่มีการเขารหัส / Or use a air gapped 
computer and couple of Lacie/G-Technology external drives with encryption.

● ตรวจสอบใหแนใจวามีการสํารองขอมูลเปนปกติ และจัดเก็บนอกสถานที่ดวยการรักษาความปลอดภัยเชิงกายภาพ / 
Ensure regular backups are run and stored off-site with some physical security.

● แกไขขอมูลสวนบุคคลที่สามารถระบุตัวตนได (PII) จากฐานขอมูลและเอกสาร / Redact personal identifiable 
information (PII) from databases and documents.

● ตรวจสอบวาเมตะเดตา EXIF ของรูปภาพไมมีขอมูล GPS และเวลา / Ensure that images EXIF metadata doesn’t 
contain GPS and time information. 



อางอิง / References
● Security in a Box: https://securityinabox.org/en/
● Surveillance Self-Defence: 

https://ssd.eff.org/en/about-surveillance-self-defense
● Access Now Digital Security A First Look workbook: 

https://www.accessnow.org/Digital-Copy-A-First-Look-a
t-Digital-Security-EN

● Digital Security Courses Online: 
https://totem-project.org/

● 9 Tips to Stay Safe Online in the Age of COVID-19: 
https://opendevelopmentmekong.net/9-tips-to-stay-safe
-online-in-the-age-of-covid-19/ 

https://securityinabox.org/en/
https://ssd.eff.org/en/about-surveillance-self-defense
https://www.accessnow.org/Digital-Copy-A-First-Look-at-Digital-Security-EN
https://www.accessnow.org/Digital-Copy-A-First-Look-at-Digital-Security-EN
https://totem-project.org/
https://opendevelopmentmekong.net/9-tips-to-stay-safe-online-in-the-age-of-covid-19/
https://opendevelopmentmekong.net/9-tips-to-stay-safe-online-in-the-age-of-covid-19/
https://data.opendevelopmentmekong.net/dataset/3df923a3-0f9d-4208-88e1-b0b3c175f4be/resource/c5ae24f5-f2b7-4625-9e29-60269b161e63/download/calendar-thai.pdf
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This lesson was adapted from the World Bank's Introduction to Data Literacy training manual by Eva Constantaras, and adapted by Yan Naung Oak, 
Open Development Cambodia and Open Development Initiative, and is licensed under a Creative Commons Attribution-NonCommercial-ShareAlike 
4.0 International License. For full terms of use, see here. 

Thank You

https://creativecommons.org/licenses/by-nc-sa/4.0/
https://creativecommons.org/licenses/by-nc-sa/4.0/
https://thailand.opendevelopmentmekong.net/programmes/data-literacy/

